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1. INTRODUGAO
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O Encarregado da Seguranga e Privacidade da Informagéao, também conhecido como ESPI, é a pessoa
indicada pela CONTREI para ser responsavel pelo Sistema de Gestao da Segurancga e Privacidade da
Informacéao (SGI) e atuar como canal de comunicagéo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Prote¢ao de Dados (“ANPD”).

2. OBJETIVO
Nomear e definir as fungdes e responsabilidades do Encarregado da Seguranca e Privacidade da
Informagédo da CONTREI, nos termos do art. 41 da Lei n°® 13.709/2018 (“LGPD”).

3. TERMOS / DEFINIGOES E PRINCIPIOS DE SEGURANGA DA INFORMAGAO

3.1.1. Controle de Acesso

Significa assegurar que o acesso fisico e logico aos ativos seja autorizado e restrito com base em
requisitos de negécio e de seguranga da informagao.

3.1.2. Ativo
Qualquer coisa que tenha valor para a organizagao.
3.1.3. Ataque

Tentativa ndo autorizada, bem-sucedida ou malsucedida, de destruir, alterar, desabilitar, obter acesso
a um ativo ou qualquer tentativa de expor, roubar ou fazer uso ndo autorizado de um ativo.

3.1.4. Autenticagao

Provisao de garantia de que uma caracteristica alegada de uma entidade esta correta

3.1.5. Cadeia de Custodia

Demonstravel posse, movimento, manuseio e localizagao de material de um ponto no tempo até outro.
3.1.6. Informagoes Confidenciais

Informagdes que nao se destinam a ser disponibilizadas ou divulgadas a individuos, entidades ou
processos ndo autorizados.

3.1.7. Violacao de Seguranga da Informagao

Comprometimento de seguranca da informacao que leva a destruicao indesejada, perda, alteracgéo,
divulgacdo de, ou acesso a, informagdes protegidas transmitidas, armazenadas ou tratadas de
diversas formas

3.1.8. Evento de Seguranca da Informacgao

Ocorréncia indicando uma possivel violagao de seguranca da informagao ou falha de controles

3.1.9. Incidente de Seguran¢a da Informagao
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Um ou multiplos eventos de seguranga da informagao relacionados e identificados que podem
prejudicar os ativos (3.1.2) da organizagao ou comprometer suas operagoes

3.1.10. Sistema de Informacao

Conjunto de aplicagdes, servigos, ativos (3.1.2) de tecnologia da informacao ou outros componentes
de manuseio de informacdes

3.1.11. Parte Interessada Stakeholder

Pessoa ou organizagéo interessada que pode afetar, ser afetada ou perceber-se afetada por uma
decisdo ou atividade

3.1.12. Nao Repudio

Capacidade de comprovar a ocorréncia de um evento ou agao declarada e suas entidades originarias

3.1.13. Dados Pessoais DP

Qualquer informagéo que (a) possa ser usada para identificar a pessoa natural a qual tal informagao
se relaciona ou (b) € ou pode ser direta ou indiretamente vinculada a uma pessoa natural

3.1.14. Titular de DP

Pessoa natural a quem se referem os dados pessoais.

4. RESPONSABILIDADES

4.1 Responsabilidades ESPI

Sao responsabilidades do Encarregado da Seguranca e Privacidade da Informacdo da CONTREI, nos
termos do art. 41 da Lei n® 13.709/2018 (“LGPD”), bem como perante o SGI, as descritas a seguir,
mas ndo se limitam a:

assegurar que o SGI esta em conformidade com os requisitos da Norma NBR ISO IEC 27001;
relatar sobre o desempenho do SGI para a Alta Diregao;

conduzir a gestao e operagdo da seguranga e privacidade da Informagao;

Elaborar e propor as normas e procedimentos de segurancga e privacidade da informacéo,
incluindo as responsabilidades pertinentes, necessarios para se fazer cumprir a SGl;

identificar e avaliar as principais ameacgas ao SGl junto aos Lideres, bem como propor e, quando
aprovado, implantar medidas corretivas para reduzir o risco;

tomar as agdes cabiveis para se fazer cumprir os termos das politicas e demais normas do SGl e
da CONTREI;

realizar a gestao dos incidentes do SGl, garantindo tratamento adequado;

ser o elo de comunicacéao entre a CONTREI, os titulares de dados e a ANPD;

aceitar reclamacdes e comunicagdes dos titulares de dados, prestar esclarecimentos e adotar
providéncias (art. 41, §2°, | da LGPD);

receber comunicagdes da ANPD e adotar providéncias (art. 41, §2°, Il da LGPD);

orientar os funcionarios e os contratados da CONTREI a respeito das praticas a serem tomadas
em relagdo a protegédo de dados pessoais (art. 41, §2°, lll da LGPD); e
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e executar as demais atribuicbes determinadas pelo controlador ou estabelecidas em normas
complementares (art. 41, §2°, IV da LGPD).

O ESPI é designado através do Termo de Nomeacgao de Encarregado pela Protegdo de Dados
Pessoais.

A Diretoria da CONTREI deve estar em contato direto com o ESPI, auxiliando e apoiando nos assuntos
do SGI e no Tratamento de Dados, inclusive com recursos, quando pertinente.

5. PROCEDIMENTOS

5.1 Papel do SGI

O ESPI tem como principal atuagao:

e Servir como elo de comunicagdo entre as partes do processo de tratamento de dados, quais
sejam, o controlador, os titulares dos dados e a ANPD;

e Ser responsavel por orientar, conduzir e melhorar a governanca do SGI da CONTREI;

¢ Orientar colaboradores sobre os requisitos normativos e da LGPD, para Tratamento de Dados.

5.2 Interagao

O ESPI atua em colaboragao direta com a Gestdo, com autonomia e responsabilidades especificas
com relacdo as atribuicdes determinadas a seguir.

5.3 Nomeacgao

A CONTREI nomeou como seu Encarregado da Seguranga e Privacidade da Informagéo, o Sr. Bruno
Luiz da Mota cujos dados para contato sdo os seguintes:

E-mail: dpo@contrei.com
Tel. (31) 3228-2250
Endereco de correspondéncia: Rua Gongalves Dias, n° 229, Bairro Funcionarios - CEP 30140-090

- Belo Horizonte/MG.

6. INCIDENTES E CANAIS DE COMUNICAGAO

Incidentes, Duvidas e Reclamagodes

Em caso de incidentes do SGI, duvidas e/ou reclamagdes entre em contato com a GPQ (Gestéo de
Processos e Qualidade) da CONTREI conforme os canais de comunicagéo a seguir.

Canais de Comunicagao

A CONTREI conta com canais de comunicagao, gerenciados pela area de GPQ, por meio dos quais
os colaboradores e demais terceiros interessados podem denunciar, de forma anénima ou
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identificada, praticas irregulares eventualmente ocorridas na empresa. Os Canais de Comunicagao
sao acessiveis a todos os interessados, que deverao procurar a GPQ por algum dos seguintes meios:

e E-mail: dpo@contrei.com

e Tel. (31) 3228-2250

e Endereco de correspondéncia: Rua Gongalves Dias, n° 229, Bairro Funcionarios - CEP 30140-
090 - Belo Horizonte/MG

7. HISTORICO DE REVISOES

REVISAO DATA HISTORICO
00 02/06/2025 Emisséao Inicial do documento.

8. ANEXOS

Anexo | - Termo de Nomeacao de Encarregado pela Protecdo de Dados Pessoais.

Termo de Nomeacao de Encarregado(a) pela Protecao
de Dados Pessoais

Eu, {nome do representante da Conlrel com poderes para tal},
{nacionalidade}, {cargo}, inacrita(a) no CPF sob o n° {n® do CPF), &-mai
{enderego eletrdnico}, nomeo, para os fins do &t 41 da Lei Geral de Proteglo de
Dadas ("LGPD™), {Nome do egado pela ¢io de Dados is),
{nacionalidade}, {cargo), inscritala) no CFF scb o n.® {n® do CPF}, &-mai
{enderego eletrénico}, coma ENCARREGADO(A) PELA PROTECAO DE DADOS
PESSOAIS "DFO") da Contre

Como DPO, fica Va. 3. resporaivel pelo cumprimento das abrigaies deignadin no
Amibto do Programa de Governanca de Privacidade & Protegio de Dados da Contrei,
conforme descrito na Pelitica de Protegio de Dados

As dlividades a serem dedempenhadas por Va. 32 ncluem o recebimento & adocio de
providéncias em reaglo b reclamagies & comunicacles dos tlulares, da Autoridade
Naconal de Proteclo de Dadas ("ANPD™) e demais drglos fiscalizadores, 8 anentagio
de funciondrios a respelto da protecio de dados pessoais, relar pelo cumprimento da
Politica de Privacidade Contrei & demas incumbéncias determinadas pela Contrei
Ainda, Va. 52 partiopard do Comité Técnico de Proteciio de Dados, lvre de

rémuneracho adiconal, cujis tarelss incuem, mas nbo s& imitam &

a) Elaborar & stualiear Polilicas de Prolecho de Dadod, Sequranca da Informacho
& demais documentod inlermos Que vierem & der Criddos, sempre Que
necesidnio, Lhid como, mas ndo imitadol a0 dals mappng, RIPD, LIA, & ;

b) Discutir, sdaquar & mplanlir o Plano 0 Respodls & Incidentes da Contred;

} Réportar o descumprimento de disposioles contidas nas Polticas Intemas da

Contrei & investigar o ocomida; &

d) Assegqurar qQué as regrad & orientacles relabvas & protecio de dados sejam

nformadas e incorporadias nas rotings & prilicas nos setores da Contres,

Va. 38 stuard com independénca e de forma eschusiva, devendo manier a
confidencizlidade das informacles recebidas, coldadas por meio dos processos
ntemcs da PD Case, processadas ou produsdas pelo Comité.

Belo Horizonte/MG, {dia} de {més} de {ano}.

Nome po Memero pa DireTor1A
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