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1. INTRODUGAO

A composicao de um Comité é fundamental para estabelecer o programa de segurancga e privacidade
CONTREI, suas metas, objetivos e prioridades para suportar a missao da CONTREI. O comité deve
ser composto por lideres de areas representativas da CONTREI com conhecimento das estruturas
internas e com autonomia de forma a deliberar e suportar as decisdes tomadas sobre as questdes
de segurancga e privacidade que afetem os negdcios da empresa.

2. OBJETIVO

Constituir e definir as fungdes e responsabilidades do Comité Gestor da Seguranga e Privacidade da
Informagédo da CONTRELI.

3. TERMOS / DEFINICOES E PRINCiPIOS DE SEGURANCA DA INFORMACAO
3.1 Termos e Definigdes

3.1.1 Controle de Acesso

Significa assegurar que o acesso fisico e l6gico aos ativos seja autorizado e restrito com base em
requisitos de negécio e de seguranga da informagao.

3.1.2 Ativo
Qualquer coisa que tenha valor para a organizagao.
3.1.3 Ataque

Tentativa ndo autorizada, bem-sucedida ou malsucedida, de destruir, alterar, desabilitar, obter
acesso a um ativo ou qualquer tentativa de expor, roubar ou fazer uso ndo autorizado de um ativo.

3.1.4 Autenticagcao
Provisao de garantia de que uma caracteristica alegada de uma entidade (3.1.11) esta correta
3.1.5 Cadeia de Custédia

Demonstravel posse, movimento, manuseio e localizagdo de material de um ponto no tempo até
outro.

3.1.6 Informago6es Confidenciais

Informagdes que nao se destinam a ser disponibilizadas ou divulgadas a individuos, entidades ou
processos ndo autorizados.

3.1.7 Violagao de Seguranca da Informagéo
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Comprometimento de seguranca da informacao que leva a destruicdo indesejada, perda, alteragao,
divulgacdo de, ou acesso a, informagdes protegidas transmitidas, armazenadas ou tratadas de
diversas formas.

3.1.8 Segurancga da informacao

A seguranca da informacgao é a preservacgao da confidencialidade, integridade e disponibilidade da
informacgao.

4. ABREVIATURAS

SGI - Sistema de Gestao Integrado.

CSPI - Comité de Segurancga e Privacidade da Informagao.

ESPI — Encarregado de Segurancga e Privacidade da Informacgéo.
GPQ - Gestao de Processos e Qualidade (da CONTREI).

5. RESPONSABILIDADES

5.1 CSPI - Comité de Seguranca e Privacidade da Informacgao
As fungdes e responsabilidades do CSPI incluem, mas nao se limitam a:

e Acompanhar a implementacéo e a manutencao do Sistema de Gestao Integrado da CONTREI;

e Contribuir para que a conformidade seja obtida, por exemplo, quanto a privacidade, seguranga,
regulamentos administrativos e a legislacao aplicavel.

e Propor, apreciar e criticar as politicas, normas e procedimentos relacionados ao SGI;

e Apoiar a aplicacdo das politicas de seguranga e privacidade da informagdo e as normas
recomendadas, procedimentos e padrdes técnicos relacionados;

e Apoiar o atingimento dos objetivos do SGlI;

e Participar da andlise de incidentes de seguranga e privacidade, bem como outros temas do
SGPI, sempre que solicitado.

e Apresentar demandas relacionadas ao SGI de suas respectivas areas, quando houver.

e Reportar ao ESPI temas de segurancga da informacao e privacidade, considerados relevantes.

e Participar da resposta a violagbes reais ou suspeitas na confidencialidade, integridade ou
disponibilidade dos ativos de informacg&o, sempre que solicitado pelo ESPI.

e Aconselhar a Diregcao sobre questdes de riscos relacionados a seguranga da informacao e
privacidade e recomendar a¢des quando apropriado.

5.2 ESPI - Encarregado da Seguranca e Privacidade da Informacgao

Sao responsabilidades do Encarregado da Segurancga e Privacidade da Informagdo da CONTREI,
nos termos do art. 41 da Lei n° 13.709/2018 (“LGPD”), bem como perante o SGI, as descritas a
seguir, mas nao se limitam a:
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e assegurar que o SGI estd em conformidade com os requisitos da Norma NBR ISO |IEC
27001;
e relatar sobre o desempenho do SGI para a Alta Dire¢ao;
e conduzir a gestdo e operagéo da seguranga e privacidade da Informagao;
e Elaborar e propor as normas e procedimentos de seguranga e privacidade da informacao,
incluindo as responsabilidades pertinentes, necessarios para se fazer cumprir a SGl;
e identificar e avaliar as principais ameagas ao SGI junto aos Lideres, bem como propor e,
quando aprovado, implantar medidas corretivas para reduzir o risco;
e tomar as agoes cabiveis para se fazer cumprir os termos das politicas e demais normas do
SGl e da CONTREI;
e realizar a gestao dos incidentes do SGI, garantindo tratamento adequado;
e ser o elo de comunicacao entre a CONTREI, os titulares de dados e a ANPD;
e aceitar reclamagdes e comunicagdes dos titulares de dados, prestar esclarecimentos e
adotar providéncias (art. 41, §2°, | da LGPD);
e receber comunicagdes da ANPD e adotar providéncias (art. 41, §2°, Il da LGPD);
e orientar os funcionarios e os contratados da CONTREI a respeito das praticas a serem
tomadas em relagéo a protegéo de dados pessoais (art. 41, §2°, lll da LGPD); e
e executar as demais atribuigdes determinadas pelo controlador ou estabelecidas em normas
complementares (art. 41, §2°, IV da LGPD).
e Gestao de Riscos: Coordenar e apoiar a avaliagéo de riscos de seguranga da informagao
associados a novos e existentes fornecedores e ao uso de servigos em nuvem.
e Revisoes da Politica: Conduzir revisdes periddicas da politica e seus procedimentos, propondo
ajustes com base em auditorias, incidentes e mudangas no cenario de ameagas.
e Comunicagao de Violagoes: Comunicar ao CSPI quaisquer tentativas ou violagdes dos termos
desta politica relacionadas a fornecedores ou nuvem.

5.3 Alta Direcao

E responsabilidades da Alta Diregdo incluem, mas néo se limitam a:

e Estabelecer a Politica de Seguranga e Privacidade da Informacgao;

e Garantir a integracao dos requisitos do sistema de gestdo do SGI dentro dos processos da
CONTREI;

e Estar comprometida com uma gestao efetiva do SGI na CONTREI;

e Adotar todas as medidas para garantir que esta politica seja adequadamente comunicada,
entendida e seguida em todos os niveis da organizagao;

e Prover recurso necessarios para o SGl g;

e Promover a melhoria continua do SGI.

6. DESCRICAO

6.1 Papel

O Comité Gestor da Seguranca e Privacidade da Informagao da CONTREI (CSPI) é uma autoridade
consultiva nomeada, cuja fungao é fornecer orientagdo em relagcdo a seguranga da informacéao e
privacidade no dmbito do SGI da CONTREI.
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6.2 Composicao

O Comité conta com a participagao de pelo menos um representante das seguintes areas: Tecnologia
da Informacédo, GPQ e Gestao.

6.3 Interagao

O Comité atua em colaboragédo com a Diretoria e 0 Encarregado de Seguranga e Privacidade da
Informacgao (ESPI), com responsabilidades especificas com relagdo as atribuicbes determinadas a
sequir.

Utilizam para interagdo, comunicados, Whatsapp, e-mails e planos para registro de ag¢des, sempre
que necessario.

Reunibes sao realizadas semestralmente ou extraordinariamente o ESPI e os membros julgarem
necessario.

6.4 Membros designados do CSPI

Os membros abaixo listados ficam designados como integrantes do CSPI e declaram estar
comprometidos com o bom funcionamento do Sistema de Gestdo da Seguranca e Privacidade da
Informacédo da CONTREI e cientes das suas responsabilidades.

Membros designados, conforme os cargos a seguir:

Analista de Qualidade (ESPI)

Consultor Externo de Ti

Coordenador(a) de Projetos e Qualidade
Gerente de Software

Gerente Operacional

Gerente de P6s Vendas

7. ABORDAGEM A RISCOS

Os riscos e oportunidades relativos ao processo sao de responsabilidade do ESPI sendo
registrados através do Aplicativo Access SGl.

8. HISTORICO DE REVISOES

REVISAO DATA HISTORICO
00 02/06/2025 Emissao Inicial do documento.
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9. ANEXOS
Nao Aplicavel.

Nota: Anexos sdo somente para fins ilustrativos e sdo atualizado somente em caso de revisao
dos documentos.
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